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Kundeninformation fiir den sicheren
E-Mail-Verkehr mit lhrer Sparkasse Griinberqg

Einleitung

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen erfolgt
zunehmend iiber elektronische Medien, wie z. B. E-Mail. Neben den groBen Vorteilen, die
uns diese Medien bieten, bergen sie aber auch Gefahren.

Das sogenannte ,,Phishing” (Ausspahen von E-Mailinhalten und Authentifizierungsdateien)
sowie das ,E-Mail Spoofing“ (Erstellen einer E-Mail mit gefdlschtem Absender) sind
inzwischen weit verbreitete Methoden, um sich unrechtmdRig Informationen aus E-Mails zu
verschaffen. Mit ,Secure E-Mail“ konnen diese Sicherheitsrisiken weitestgehend
ausgeschlossen werden.

Ausfuhrliche Informationen erhalten Sie in dieser Kundeninformation oder bei lhrem
Berater.

Grundlagen

Mit ,Secure E-Mail* bietet die Sparkasse Griinberg ihren Kunden und Geschéftspartnern
eine gesicherte Plattform, um untereinander vertrauliche Informationen per E-Mail
auszutauschen.

Damit schiitzen wir unsere E-Mail-Kommunikation vor den Gefahren des normalen
Internetverkehrs und tragen wesentlichen Sicherheitsaspekten Rechnung:

Vertraulichkeit — Unverschliisselte E-Mails sind vergleichbar mit dem Versand von
Postkarten. Das Gefahrenpotenzial ist jedoch wesentlich gréRer — eine E-Mail ist sofort
elektronisch verwertbar. Diese ungesicherten Daten kénnen unter vielfdltigen Aspekten
analysiert und an Interessierte, aber unberechtigte Dritte weitergereicht werden.

Authentizitdat — Einer der wesentlichen Punkte fiir die Beurteilung, ob eine E-Mail
tatsdachlich von einem ,echten” Absender gesendet wurde oder nicht, ist die Angabe der
Absenderadresse. Diese ist jedoch manipulierbar.

Integritdit — Jeder Router / Server, den eine E-Mail im Internet passiert, stellt eine

potenzielle Angriffstelle dar. Der Inhalt von Mails kann auf dem Weg vom Sender zum
Empfanger manipuliert werden.
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Wege und Anforderungen

Die Sparkasse Griinberg bietet ihren Kunden und Partnern mehrere Méglichkeiten zur
Durchfiihrung einer sicheren E-Mail-Kommunikation:

1. Verschlisselte Kommunikation fir bestimmte Webmail-Anbieter und E-Mail-
Programme

Fir die Durchfiihrung einer verschliisselten E-Mail-Kommunikation bendtigen Sie ein auf
Ihren Namen und lhre E-Mailadresse ausgestelltes S/MIME-Zertifikat oder einen PGP-
Schlissel.

Sollten Sie weder ein S/IMIME- Zertifikates noch einen PGP- Schliissel besitzen, so empfehlen
wir lhnen, sich ein S/MIME- Zertifikat (mindestens der Klasse 2) von einem
Zertifizierungscenter ausstellen zu lassen. Die Kosten hierfiir belaufen sich auf etwa 30-60
EUR pro Zertifikat und Jahr. Ein solches Zertifikat wird immer fiir die E-Mailadresse einer
bestimmten Person ausgestellt und ermdéglicht es dieser Person, mit jedem anderen
Kommunikationspartner eine verschliisselte E-Mail-Kommunikation durchzufiihren.

Bei verschiedenen Providern von Web-Mail Systemen (z.B. ,Web.de“) kdnnen Sie ebenfalls
einen solchen Schliissel oder ein Zertifikat erstellen und in lhren Account einbinden. Dabei
spielt es keine Rolle, welches E-Mail-Programm Sie anwenden.

2. Secure WebMail - Kommunikation iiber ein Web-Mail-System per SSL-
verschliisselter Internetverbindung

Hierfiir bendtigen Sie lediglich einen Internetzugang und einen Browser.

.
5 Sparkasse Secure WebMail Interface
Grunberg

Ubersicht Ubersicht
Neue Nachricht

Posteingang
Gesendete Nachrichten
Entwirfe

Gelaschte Nachrichten
o Posteingang 0(0bytes )
2]

0

Einstellungen Entwiirfe 0 0(0bytes)

Gesendete Nachrichten 0 0(0bytes )
0 0(0bytes )

Unterordner E-Mails Neue Nachrichten

Gelgschte Nachrichten

Total 0 0

Detaillierte Informationen zu den verschiedenen Wegen erhalten Sie im Kapitel ,,Ablauf der
Registrierung und Erlduterung der verschiedenen Méglichkeiten®.
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Einrichtung

= Fir die Teilnahme an ,Secure E-Mail" ist eine einmalige, kostenlose Freischaltung
notwendig.

= Diese wird von lhrem Berater initiiert, indem er lhnen eine erste gesicherte E-Mail
schickt (diese kann bereits vertrauliche Daten unserer Geschaftsbeziehung
enthalten).

= Diese E-Mail wird zunachst von unserem ,Secure E-Mail“-System zuriickgehalten und
stattdessen eine Registrierungsmail (siehe Beispiel unten) an Sie versendet.

= Mit dieser Registrierungsmail erhalten Sie Informationen zu den verschiedenen
»Secure E-Mail“-Maéglichkeiten und einem Link zu unserem ,Secure WebMailer*.

= |hr personliches Erstpasswort fiir den ,,Secure WebMailer teilt Ihnen lhr Berater aus
Sicherheitsgriinden telefonisch mit.

Ablauf der Registrierung und Erlduterung der verschiedenen
Mdglichkeiten

Beispiel einer Registrierungsmail:

Name des Sparkassen-Beraters mochte lhnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt tbermittelt
Bitte lesen Sie die nachfolgenden Anweisungen sorgfaltig

Sollten Sie bereits ein SIMIME Zertifikat besitzen, so antworten Sie bitte mit einem signierten E-Mail auf diese Nachricht
Sollten Sie bereits einen PGP Schilssel besitzen, so antworten Sie bitte mit einem E-Mail, welche den entsprechenden offentlichen Schitssel als Anhang tragt.

Sollten Sie weder ein SIMIME Zertifikat noch einen PGP Schiissel besitzen, so melden Sie sich bitte unter Verwendung der unten aufgefihrten Benutzerdaten Uber den folgenden Link an
Login page: hitps-fisecuremail. sparkasse.de/sparkasse-gruenberg

Benutzer ID-E-Mail-Adresse des Kunden
Passwort erhalten Sie vonName des Sparkassen-Mitarbeiters

Wenn Sie sich erfolgreich angemeldet haben, stehen Ihnen weitere Alternativoptionen zur Verfugung, Uber welche Sie leicht Zugang zu Ihrer gesicherten Nachricht erhalten konnen

Bei Eingang dieser E-Mail kann es sein, dass lhr E-Mailprogramm eine Warnmeldung
ausgibt. Der Grund hierfiir ist, dass diese E-Mail mit einem Zertifikat der Sparkasse
Griinberg signiert wurde, welches Ihrem System noch nicht bekannt ist. Bitte vertrauen Sie
diesem Zertifikat, damit diese Warnmeldungen zukiinftig unterbleiben.

Die eingegangene Registrierungsmail beinhaltet Informationen zum Registrierungsprozess

und bietet Ihnen folgende Mdglichkeiten zur sicheren Kommunikation mit der Sparkasse
Griinberg:
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1. S/MIME-Zertifikat oder PGP-Schliissel

Sie haben bereits ein Zertifikat oder einen Schliissel. Dann beantworten Sie bitte die
Registrierungsmail (Sie missen keinen Text dazu schreiben) und unterschreiben Sie es mit
Ihrem Zertifikat bzw. hdangen den Schliissel als Dateianhang an. Damit ist der Austausch der
offentlichen Schliissel beider Partner vollzogen. Im Anschluss erhalten Sie sofort eine
weitere E-Mail mit den eigentlichen vertraulichen Daten.

Hinweis: Bei der E-Mailverschliisselung mit S/IMIME-Zertifikat oder PGP-Schliissel erhalten
Sie die E-Mail immer direkt in Ihrem verwendeten E-Mail-Programm. Die Ver- und
Entschliisselung der Nachrichten erfolgt hierbei automatisch zwischen dem ,,Secure E-Mail“-
System der Sparkasse Griinberg und lhrem E-Mail-Programm.

2. Secure WebMail

Sie besitzen weder ein S/IMIME-Zertifikat noch einen PGP-Schliissel und mdchten sich statt
dessen als ,Secure WebMail“-Teilnehmer registrieren lassen. Hierzu wird ein
Registrierungspasswort bendétigt, welches Sie telefonisch von Ihrem Berater erhalten, der
namentlich in lhrer Registrierungsmail aufgefiihrt ist. Ihr Berater wird versuchen, Sie
zeitnah zu erreichen.

Nachdem Sie das Passwort erhalten haben, klicken Sie bitte auf den Link zur ,Login page*.
AnschlieRend wird Ihnen folgender Bildschirm angezeigt:

L
5 Sparkasse Secure WebMail Interface
Grunberg
Anmelden
Benutzer ID:
Passwort: ‘ Passwort vergesserﬂ Key-An:‘orderung

Hier geben Sie als Benutzer ID Ihre E-Mail-Adresse ein und darunter das vom Berater
mitgeteilte Passwort. Nach dem Klick auf ,Einloggen“ werden Sie auf den nachsten
Bildschirm weitergeleitet.

Willkommen bei der Sicheren E-Mail Ihrer Sparkasse Griinberg.

Wit diesem Webmailer kinnen Sie sicher und komfortabel verrauliche Machrichten mit der Sparkasse Grinberg austauschen (senden bzw. empfangen).
Klicken Sie auf Fortfahren, um die Anmeldung am Secure-WebMail-Interface zu vervallstandigen.

Wehlail

Wiahlen Sie diese Option, falls Sie die E-Mail sicher und bequem hier ansehen mdéchten.

Fortfahren

Klicken Sie auf , Fortfahren“.
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Im nachsten Bildschirm geben Sie bitte lhren Namen und die gewiinschte Sprache ein und
vergeben sich ein neues Passwort. Beachten Sie, dass die Passwortlange mindestens 8
Zeichen betragen und das Passwort Grol3- und Kleinbuchstaben sowie Ziffern enthalten
muss:

Benutzer-Informationen

Sie wurden soehen automatisch registriert. Um die gesicherte E-lail zu erhalten, fullen Sie bitte die untenstehenden Formularelder aus und drucken den Senden-Button.

Benutzer ID:
Vorname und Nachname ]

Neues Passwort |
Passwort bestatigen |
Sprache Deutsch v

Das Passwort muss aus mindestens 8 und maximal 15 Zeichen bestehen
Mindestens ein Buchstaben muss enthalten sein und es durfen nur die folgenden Sonderzeichen benutt werden: -._+/=7¢

Fir den Fall, dass Sie dieses neue Passwort vergessen sollten, richten Sie anschlieBend
noch eine Sicherheitsfrage ein, mit der Sie lber die Funktion ,Passwort vergessen* auf der
Anmeldeseite ein neues Passwort erhalten:

Sicherheitsfragen:

Falls Sie Ihr Passwort vergessen sollten, werden Sie aufgefordert, Ihre Sicherheitsfrage zu beantworten. Hier sind einige Hinweise, welche lhnen helfen kannen, eine gute Sicherheitsfrage auszt

- Wahlen Sie die Antwort so, dass Sie sich gut daran erinnern kdnnen und dass diese nicht leicht zu erraten ist
+ Wenn Sie Informationen zur Frage auf Sozialen Netzwerken wie Facebook, MySpace oder auf lhrer personlichen Homepage veroffentlicht haben, nehmen Sie eine andere Frage

Wie erreichen Sie, dass die Frage und die Antwort geheim bleiben
- Erzihlen Sie niemandem von der Frage und Antwort und schreiben Sie diese nicht auf
« Verschicken Sie diese Informationen nie per E-Mail
+ Wechseln Sie Ihre Frage periodisch
Um die Sicherheit zu gewahrleisten, solite die Antwort folgende Bedingungen erfullen
+ Die Antwort darf nur lhnen bekannt sein
- Die Antwort sollite sich (ber Iangere Zeit nicht andem

- Die Antwort muss mindestens 4, maximal 200 Buchstaben lang sein
+ Die Antwort darf in keiner Weise mit dem Benutzernamen oder dem Passwort zusammenhangen

vaamen Sie eme Frage s R e e

Ihre Antwort:

Damit ist der Registrierungsprozess abgeschlossen und Sie werden erneut zur
Anmeldeseite geleitet, wo Sie sich bitte mit dem neuen Passwort anmelden. AnschlieRend
gelangen Sie zum Ubersichtsbereich, wo Sie Ihre E-Mails lesen und verwalten kdnnen.

.
5 sparkasse Secure WebMail Interface
Griinberg
Ubersicht Ubersicht
Neue Nachricht
ErEGE Unterordner E-Mails Neue Nachrichten Grosse
Gesendete Nachrichten
Geldschte Nachrichten
g it Posteingang 1 1(69K8) 59KB
Emstellungen Entwirfe o 0(0bytes ) Obptes
Gesendete Nachrichten o 0(0bytes ) Obptes
Geloschte Nachrichten o 0(0bytes ) Obptes
Total 1 1 6.9KB/30 MB

Hier haben Sie auch die Méglichkeit, auf umgekehrtem Wege eine sichere E-Mail an die
Sparkasse zu schreiben.
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Ergdnzende Hinweise

Beim ,Secure WebMail“-System verbleibt die E-Mail 180 Tage lang auf dem Server der
Sparkasse Griinberg und Sie authorisieren sich liber einen Browser mit Benutzernamen (E-
Mail Adresse) und Passwort. Ist eine neue E-Mail in lhrem Web-Mail Postkasten
angekommen, so erhalten Sie vom ,Secure E-Mail“-System eine normale Benachrichtigung
mit einem Link zum Aufruf des Web-Mail Systems.

Dateianhdnge kénnen aus dem Webmailer heraus auf dem jeweiligen lokalen Rechner
gespeichert werden.

Spdterer Wechsel des Sicherungsverfahrens

Sie haben jederzeit die Mdglichkeit, auf ein anderes der drei beschriebenen Verfahren
umzusteigen. Das kann z.B. der Fall sein, wenn Sie spdter ein SIMIME Zertifikat erhalten und
fortan den automatischen Verschlisselungsmechanismus nutzen mdchten. Sollten Sie
bisher das ,Secure WebMail“-System verwenden, haben Sie dort nach der Anmeldung die
Mdéglichkeit, unter dem Meni ,Einstellungen“ einen anderen Weg auszuwdhlen und Ihr
Zertifikat hoch zu laden.
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